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Aktuelles

Zugriff auf Webmail-Dienste

- Flr BASIS.Bremen Nutzerinnen und Nutzer wird ab 15.1.2019 der Zugriff auf Webmall-Dienste (wie
z.B. gmx oder web.de) im Rahmen der privaten Internet Nutzung wieder mdglich sein.

Die Senatorin fir Finanzen erfillit damit eine Forderung des Gesamtpersonalrats, diesen Zugriff fir
elnen mdglichst groBen Nutzerkreis im Rahmen der privaten Internet Nutzung wieder zu |
ermdgtichen.

Angesichts der aktuellen Bedrohung durch Schadsoftware, inshesondere aus Office- Dokumenten
miissen von den Nutzerinnen und Nutzern zusdtzliche Regeln bel dem Zugriff auf die Webmailer
beachtet werden:

1 Offnen Sie keine E-Malls, die Ihnen verdéchtig erscheinen

» Unzuléssig Ist der Down!oad von ausflihrbaren Dateien aus dem Postfach des Webmailer auf den
Arbeitsplatzrechner. Das sind insbesondere COM, EXE, SCR, BAT, JAR, LNK, REG, SCR, SCT, VBS,
WSH)

» Ist Ihnen die Dateiendung nicht bekannt, ist der Download ebenfalls nicht zulésslg

B Auch bei Office-Dokumenten (DOC, DOCX XLS, XLSX, PPT PPTX) oder PDF-Dateien ist derzeit die
Gefahr extrem hoch, dass sie Schadsoftware enthalten und den Biroarbeitsplatz mit seinen Daten
Infizieren und damit den Dienstbetrieb geféhrden

s Sobald erkennbar ist, dass heruntergeladene Dokumente (s.0.) Makros aktivieren oder als
Pragramm ausgefiihrt werden wollen, diirfen sle nicht ausgefiihrt werden!

+  Auch beim Aufruf von externen Links aus E-Malls dieser Postfacher (z,B. auf vermelntliche
Rechnungsanhénge) Ist duBerste Vorsicht geboten|

Fiir Nicht-Basis.Bremen-Rechner kann aus Sicherheitsgriinden die Webmailsperre nur aufgehoben
werden, wenn in dem betreffenden Bereich ein ISMS aufgebaut und entsprechende
Slcherheltsmaﬁnahmen nachgewiesen wurden. Im Ubrlgen wird auf die Regelungen der Internet
Richtlinle verwiesen.
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