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1.8 Richtlinie fiir die Bereitstellung und
Nutzung von Internet/Intranet Zugdngen

Vom 1. Februar 2004

Vorbemerkung

Die Internet-Technologien und das Internet sind ei-
ne wichtige Grundlage fiir die Erfullung von Aufga-
ben der offentlichen Verwaltung im Rahmen von
E-Government. Die Einrichtung von Internet-Zugan-
gen und die Bereitstellung von Internet- und Intranet-
Angeboten der Bremischen Verwaltung ermoglicht
den raschen Informationsaustausch zwischen den
Behorden, den Birgerinnen und Burgern und erleich-
tert eine effiziente Erledigung der Verwaltungsaufga-
ben. Die Nutzung der Internet-Dienste soll unter an-
derem die Medienkompetenz der Mitarbeiterinnen
und Mitarbeiter erhohen (Prinzip: ,Internet fir Alle”).

1. Gegenstand der Richtlinie

(1) Die Richtlinie regelt die Nutzung und Bereit-
stellung von Internet/Intranet-Zugangen und in
diesem Zusammenhang das Abrufen und das An-
bieten von Internetinhalten uber das Bremische
Verwaltungsnetz (BVN).

(2) Abrufen ist das Aufrufen und Einsehen von im
Internet/Intranet vorhandenen Informationen.

Anbieten ist das Verbreiten von Inhalten tber In-
ternet/Intranet-Dienste.

(3) Die Richtlinie regelt

e die Aufgaben der Dienststellen im Zusammen-
hang mit der Bereitstellung von Internet- und In-
tranetzugangen und

e die Rechte und Pflichten der Nutzer und Nutze-
rinnen, auch im Hinblick auf den Schutz ihrer
Privatsphare.

2. Geltungsbereich

Diese Richtlinie gilt fur alle Beschaftigten in
Dienststellen, Eigenbetrieben und Einrichtungen
des Landes sowie der Stadtgemeinde Bremen. Fur
privatrechtliche Gesellschaften mit einer Beteili-
gung der Freien Hansestadt Bremen, die per Ver-

trag' dem BVN beigetreten sind, gilt diese Richtli-
nie entsprechend.

Der Senator fir Finanzen empfiehlt auch den pri-
vatrechtlichen Gesellschaften mit einer Beteili-
gung der FHB, die dem BVN nicht beigetreten
sind, diese Richtlinie in ihrer Gesellschaft zur An-
wendung zu bringen.

3. Zustandigkeiten

(1) Fir das BVN und den zentral beim Provider
eingerichteten Internetzugang der Freien Hanse-
stadt Bremen ist der Senator fiir Finanzen zustan-
dig. Der Betrieb wird durch einen Service-Provider
gewahrleistet. Der Service-Provider sichert das
BVN und den Zugang (BVN - Internet) ab.

(2) Die Dienststellen sind fiir die Einrichtung des
Internet/Intranet-Zugangs fiur alle PC-gestiitzten
Arbeitsplatze zustandig. Sofern Arbeitsplatze fir
E-Government-Anwendungen vorgesehen sind,
ist die vorherige Einrichtung eines Internet-Zu-
gangs zwingend. Auch Mitarbeiterinnen und Mit-
arbeiter ohne PC-Arbeitsplatz soll ein Internet/In-
tranet-Zugang ermoglicht werden. Die Einrich-
tung erfolgt in Abstimmung mit der fachlich zu-
standigen Stelle in der Dienststelle und dem Provi-
der des BVN.

(3) Die Dienststellen haben bei der Einrichtung
der Internet/Intranet-Zugange in ihrem Bereich
folgendes sicherzustellen:

e Einrichtung der Internet/Intranet-Zugange am
Arbeitsplatz

e Gewahrleistung von Datenschutz und Datensi-
cherheit am Arbeitsplatz fir den Zugriff auf das
Internet/Intranet

e Installation von Programmen (gegebenenfalls
aus dem Internet) durch administrierende Berei-
che,

e Teilnahme der Mitarbeiter und Mitarbeiterinnen
an Schulungen und Informationen tber Sicher-
heitsrisiken und die geeigneten Malinahmen zur
Gewahrleistung von Datenschutz und -sicher-
heit am Arbeitsplatz

1 Etwa durch den Muster-Beitrittsvertrag des Senators fiir Finanzen zur
Nutzung von Infrastruktur und Dienstleistungen im Verwaltungsnetz
der Freien Hansestadt Bremen (BVN)
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e fachliche Betreuung der Mitarbeiter und Mitar-
beiterinnen im Umgang mit den neuen Medien

¢ Einrichtung von Sicherheitssystemen, die zentral
empfohlen werden

e Einrichtung von Virenscannern, insbesondere
auch am Arbeitsplatz, die standig aktualisiert
werden und nicht durch Mitarbeiter oder Mitar-
beiterinnen deaktiviert werden dirfen

e sofortige Ergreifung von MaBnahmen bei Erken-
nung von Sicherheitsliicken

e ggf. Einrichtung und Betrieb eines Proxy- bzw.
Terminal-Servers, ohne Protokollierung von Zu-
griffsaktivitaten auf das Internet/Intranet.

(4) Die Mitarbeiter und Mitarbeiterinnen haben
im Rahmen ihrer Moglichkeiten sicherzustellen,
dass eine Nutzung des Internets/Intranets vom Ar-
beitsplatz durch Unbefugte nicht moglich ist.

. Unzuldssige Nutzung, Verhaltensgrundsatze

(1) Unzulassig ist es, Inhalte Uber das Internet/ In-
tranet anzubieten oder abzurufen, die im Sinne des
§ 12 Abs. 1 MDStV

e gegen Bestimmungen des Strafgesetzbuches
verstoBen

den Krieg verherrlichen

offensichtlich geeignet sind, Kinder oder Ju-
gendliche sittlich schwer zu gefahrden

e Menschen, die sterben oder schweren korperli-
chen oder seelischen Leiden ausgesetzt sind
oder waren, in einer die Menschenwirde verlet-
zenden Weise darstellen und ein tatsdchliches
Geschehen wiedergeben, ohne dass ein tlber-
wiegendes berechtigtes Interesse gerade an die-
ser Form der Berichterstattung vorliegt; eine Ein-
willigung ist unbeachtlich

in sonstiger Weise die Menschenwtrde verlet-
zen.

(2) Unzulassig ist jede sonstige rechtswidrige Nut-
zung des Internet, insbesondere das Anbieten oder
Abrufen von Inhalten unter Verstol gegen das Ur-
heberrecht.

(3) Unzulassig sind ferner folgende Nutzungen
des Internets:

e Aufrufe kostenpflichtiger Seiten, die nicht durch
die Dienststelle zugelassen sind

Aktionen, die gegen die Dienstanweisung zum
Verbot der sexuellen Diskriminierung und Ge-
walt am Arbeitsplatz vom 26. Mai 1993 (Brem.
ABI. S5.223) verstofen

e das Down- oder Uploaden von Dateien, die
durch ihr Volumen die Internet/Intranetnutzung
anderer Mitarbeiter und Mitarbeiterinnen beein-
trachtigen, wie z.B. Musik- oder Videodateien

die Installation von Programmen aus dem Inter-
net, die nicht durch schriftliche dienstliche An-
weisung zugelassen ist

Handlungen, die die Sicherheit von IT-Systemen
innerhalb und auBlerhalb des BVN gefahrden

¢ die Teilnahme an Internet-Chats

e das Pflegen von privaten oder kommerziellen
Homepages

* Gebote bei elektronischen Versteigerungen
e elektronischer Handel (z.B. Aktien)

¢ die Nutzung von Anonymisierungsdiensten, um
unzulassige Zugriffe im Sinne dieser Richtlinie
auszufthren.

(4) Bei vorsatzlichem oder nachweislich wieder-
holtem Abrufen oder Anbieten von unzuldssigen
Inhalten im Sinne von Ziffer 4 (1) die eindeutig
nicht in dienstlichem Zusammenhang stehen, hat
die jeweilige Dienstelle die Strafverfolgungs-
behorden einzuschalten.

(5) Bei vorsatzlichem oder nachweislich wieder-
holtem Abrufen oder Anbieten von unzuldssigen
Inhalten im Sinne von Ziffer 4 (1) bis Ziffer 4 (3),
die eindeutig nicht in dienstlichem Zusammen-
hang stehen, kann die jeweilige Dienststelle diszi-
plinarische oder arbeitsrechtliche Konsequenzen
einleiten.

. Nutzung des Internets am Arbeitsplatz

(1) Das Internet darf grundsatzlich nur fur dienst-
liche Zwecke genutzt werden. Die private Nut-
zung ist eingeschrankt entsprechend Ziffer 6
zuldssig. Sie fallt unter das Fernmeldegeheimnis.
Die Versendung dienstlicher E-Mails an eigene
private E-Mail-Postfacher ist untersagt.

(2) Abgerufene Inhalte durfen nur gespeichert
werden, wenn dies fur dienstliche Belange erfor-
derlich ist und nicht gegen Urheberrechte Dritter
verstoBt.

(3) Nicht mehr benoétigte Inhalte sind zu 16schen.

. Private Nutzung des Internets am Arbeitsplatz

(1) Die private Nutzung des Internetzugangs ist
immer den dienstlichen Belangen unterzuordnen.

Sie ist zulassig, sofern:

e taglich in der Summe 15 Minuten nicht tiber-
schritten werden

und

e eine ordnungsgemaBe Erledigung der sonstigen
Aufgaben der Bediensteten gewdhrleistet ist

und

e eine schriftliche Einverstandniserklarung des
Mitarbeiters oder der Mitarbeiterin bei der
Dienststelle vorliegt, in welcher die Einsichtnah-
me in die durch die private Nutzung anfallenden
Verbindungs- und Protokolldateien nach Ziffer 8
und Ziffer 9 dieser Richtlinie genehmigt wird
(Anlage 1)

(2) Die private Nutzung kann im Einzelfall aus
dienstlichen Grunden oder in anderen begriinde-
ten Fallen in Absprache mit dem ortlichen Perso-
nalrat untersagt werden.

(3) Die private Nutzung unterliegt weiteren
Grundsétzen:

¢ Sie darf nur unter Einsatz eines Programms erfol-
gen, das es ermoglicht, zwischen privater und
dienstlicher Nutzung zu differenzieren und zwi-
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schen zwei Nutzungsmodi zu wechseln. Je nach
Nutzungsmodus wird der Abruf von Inhalten
uber separate Proxy geleitet, die vom Provider
des BVN betrieben werden. Bei der privaten
Nutzung des Internets am Arbeitsplatz wird von
der Nutzerin / dem Nutzer ein einheitlicher mo-
natlicher Betrag gezahlt.

e Fur die private Nutzung des Internets am Ar-
beitsplatz sind lediglich die Dienste http und https
zugelassen.

e Die private Nutzung ist beschrankt auf das Ab-
rufen von Inhalten. Das Anbieten von Inhalten
ist nicht zulassig, weil das Land Bremen und
nicht die jeweilige Privatperson Dritten als Quel-
le kenntlich gemacht wirde.

e Privat abgerufene Inhalte dirfen nicht gespei-
chert werden.

e Die Nutzung kostenpflichtiger Dienste ist bei
der privaten Nutzung untersagt.

(4) Die private Nutzung des Internets ohne
dienstlichen Anlass wird nicht als arbeits- oder
dienstrechtlicher VerstoB angesehen, sofern sie
nicht gegen Ziffer 4 und die Einschrankungen der
privaten Nutzung in Ziffer 6 (1) und 6 (3) verstoft.

(5) Fur private e-Mails gilt die Richtlinie 1.7 vom
7. Marz 2002 (Brem.ABIl. S. 223).

. Filterung und Sperrung unzuldssiger oder rechts-
widriger Inhalte

(1) Sowohl die dienstliche als auch die private
Nutzung des Internets unterliegt Zugriffsregelun-
gen eines zentral eingesetzten Content-Scanners
im BVN. Der Senator fir Finanzen behalt sich vor,
unzuldssige und rechtswidrige Inhalte nach Ziffer 4
zentral BVN-weit zu sperren.

(2) Dienststellen konnen beim Senator fur Finan-
zen beantragen, dass einzelne Arbeitsplédtze (z.B.
Strafverfolgung) aus der zentralen Filterung aus-
genommen werden. Dies gilt nur fir die dienstli-
che Nutzung. In diesen Fallen wird eine zentrale
Vollprotokollierung mit Speicherung der unge-
kurzten IP-Endgerate-Adressen vorgenommen.
Die unter Ziffer 9 dieser Richtlinie beschriebenen
Kontrollen werden angewandt.

. Protokollierung

(1) Die Protokollierung aller Internetzugriffe er-
folgt grundsatzlich auf den fir die Internetnutzung
zur Verfugung stehenden zentralen Systemen des
Providers.

(2) Die dezentrale Protokollierung privater Zu-
griffe ist untersagt.

(3) Die dezentrale Protokollierung dienstlicher
Zugriffe darf nur in Abstimmung mit dem Senator
fir Finanzen erfolgen (siehe dazu Ziffer 9 (5)).

(4) Fur alle Zugriffe (auch private) auf das Inter-
net werden zentral die vollstandigen IP-Adressen
der abrufenden Netze, (aber nicht die IP-Adressen
der Arbeitsplatz-PCs), die aufgerufenen Internet-
seiten (URL), das Datum und die Uhrzeit sowie der
Umfang der Datenmenge protokolliert.

(5) Die Protokolldaten der privaten und dienstli-
chen Zugriffe werden zentral auf getrennten Sys-
temen gehalten. Die Nutzungsdaten tiber die pri-
vaten Zugriffe auf das Internet dirfen nur zu Ab-
rechnungszwecken oder bei Einwilligung der Nut-
zerin oder des Nutzers gespeichert werden.

(6) Die Protokolldaten aller Internetzugriffe wer-
den spatestens nach 90 Tagen geldscht.

. Kontrolle der Internetzugriiie

(1) Die zentral erhobenen Protokolldaten durfen
ausschlieBlich vom Senator fur Finanzen gemein-
sam mit dem Gesamtpersonalrat ausgewertet wer-
den, wenn

® bei privaten Zugriffen tatsachliche Anhalts-
punkte den Verdacht auf eine unzulassige Nut-
zung im Sinne von Ziffer 4 (1)

e bei dienstlichen Zugriffen tatsachliche Anhalts-
punkte den Verdacht auf eine unzulassige Nut-
zung im Sinne von Ziffer 4 (1) bis (3)

begrinden.
(2) Die Auswertung beschrankt sich auf
e die Feststellung des Transfervolumens,

e die Feststellung der Anzahl der aufgerufenen
Seiten,

¢ die Analyse der aufgerufenen Seiten. Die Analy-
se beschrankt sich bei privaten Zugriffen auf un-
zulassige Inhalte gemal Ziffer 4 (1).

(3) Sofern sich bei einer Auswertung privater
oder dienstlicher Zugriffe der Verdacht auf eine
unzulédssige Nutzung im Sinne von Ziffer 4 (1) be-
statigt, informiert der Senator fur Finanzen die zu-
standige Dienststelle, die danach die Strafverfol-
gungsbehorden einzuschalten hat.

(4) Sofern sich bei einer Auswertung dienstlicher
Zugriffe der Verdacht auf eine unzulassige Nut-
zung im Sinne von Ziffer 4 (2) und (3), die eindeu-
tig nicht in dienstlichem Zusammenhang steht, be-
statigt, werden anstelle der Netzwerkadressen fur
einen Zeitraum von 30 Tagen die vollstandigen IP-
Adressen BVN-weit gespeichert. Die Dienststellen
beauftragen fiir diese Auswertungen den Provider
und tragen die Kosten (Anlage 2). Auswertungen
dirfen nur auf den IP-Nummernkreis der beantra-
genden Dienststelle erfolgen. Die Dienststellen
haben ihren Personalrat und den Landesbeauf-
tragten fir den Datenschutz davon unverziglich
zu informieren.

(4a)Sobald es ohne Gefdahrdung des Ermittlungs-
zwecks moglich ist, ist in den Fallen der Absatze 3
und 4 den verdachtigten Beschaftigten Gelegen-
heit zu geben, sich zu auliern.

(5) Die Aktivierung der zentralen Protokollierung
mit Netzbereich- und Endgerate-Adresse erfolgt
immer unter Beachtung des Vier-Augen-Prinzips.
Die Auswertungen sind dabei auf die Netzberei-
che der beantragenden Dienststelle zu begrenzen.
Sofern die Endgerate-Adresse zentral nicht zu pro-
tokollieren ist, darf nur mit Genehmigung des Se-
nators fir Finanzen die Aktivierung der dezentra-
len Protokollierung fur den vorgenannten Zeit-
raum und Anlass in der Dienststelle unter Beach-
tung des Vier-Augen-Prinzips erfolgen (Siehe An-
lage 2).
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10.

(6) Die unter Ziffer 9 (4) und Ziffer 9 (5) erstellten
Protokolldaten unterliegen der Zweckbindung
und sind vom Senator fiir Finanzen, der Dienstelle
und dem ortlichen Personalrat umgehend auszu-
werten. Das Ergebnis ist von der Dienstelle in ei-
ner Niederschrift festzuhalten und dem Senator
fur Finanzen schriftlich mitzuteilen (Anlage 2). Al-
le anderen Protokolldaten, die nicht unmittelbar
zum Nachweis eines bestdtigten Verdachts im Sin-
ne von Ziffer 9 (4) oder (5) dienen, sind sofort zu
vernichten.

Schlussbestimmung

Diese Richtlinie tritt mit Wirkung vom 1. Februar
2004 in Kraft.

Bremen, den 1. Februar 2004

Der Senator fiir Finanzen
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Anlage 1

Einverstandnis- und Verpilichtungserklarung
fiir die private Nutzung des Internet

Ich mochte, wie in der Richtlinie fur die Bereitstellung und Nutzung von Internet/Intranet-Zugangen vom
1. Februar 2004 (Brem.ABI. S. 77) festgelegt, den dienstlichen Internetzugang privat nutzen und erklare mich
durch nachfolgende Unterschrift bereit, ab dem

<Datum>

dafir monatlich € 2,— (zwei in Worten) zu zahlen. Die Zahlung wird mir von meiner Gehaltszahlung/Vergutung
abgezogen. Ein Anspruch auf Riickzahlung im Falle der Nichtnutzung besteht nicht.

Die private Nutzung des Internet kann ich jederzeit formlos zum darauffolgenden Monatsende - nach Eingang
des Schreibens - bei Performa Nord kiindigen. Das entsprechende Nutzungsprogramm PDSwitch werde/lasse
ich im Falle der Kindigung vom Arbeitsplatzrechner deinstallieren und den Deinstallationstermin mit der form-
losen Kiindigung bestatigen.

Ich verpflichte mich, die private Nutzung des Internet am Arbeitsplatz nach den Regularien und Verhaltens-
grundsatzen der Internet-Richtlinie Richtlinie fiir die Bereitstellung und Nutzung von Internet/Intranet-Zugan-
gen vom 1. Februar 2004 (Brem.ABI. S. 77) zu tatigen und darauf zu achten, dass ich bei der Nutzung der Inter-
netadressen der Freie Hansestadt Bremen nach aulen fir die Freie Hansestadt Bremen in Erscheinung trete und
dadurch eine besondere Sorgfaltspflicht an den Tag zu legen habe.

Ich wurde gesondert dartiber belehrt, dass ein VerstoB dagegen arbeitsrechtliche oder disziplinarrechtliche
MaBnahmen nach sich zieht.

Ich willige ein, dass meine Nutzerdaten personenbezogen nur unter den Voraussetzungen der Ziffern 8 und 9
der Internet-Richtlinie vom 1. Februar 2004 (Brem.ABIl. S. 77) verarbeitet werden dirfen. Ich bin dariber unter-
richtet worden, dass mir im Falle des jederzeitigen Widerrufs dieser Einwilligung die private Nutzung des Inter-
nets untersagt ist.

Bremen, den

<Unterschrift>
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Antrag und Auswertung fiir eine vollstéindige

Protokollierung von dienstlichen Internet-Zugriffen
aus dem BVN

Antragsdatum
Dienststelle

Begriindung des Missbrauchsverdachtes/Art und Anlass

Zustimmung des ortlichen Personalrates
Erfolgt am:

Unterschrift

Zustimmung des Senators fiir Finanzen zum Protokollierungszeitraum
(maximal 4 Wochen)

Fur den Class B/C-Netzbereich (IP-Adress-Raum):
Beginn: Ende:

Unterschrift
Auswertung der Protokolle

Ausgewertet am:

Namen der auswertenden Personen (Dienststelle, ortlicher PR, Senator fiir Finanzen):

Ist der Missbrauchsverdacht bestitigt? [ ]1Jda [ ] Nein
Welcher? Folgen, MafBlnahmen?
Strafrechtlich : [ 1 Strafanzeige [ ]
Arbeitsrechtlich : [ 1] Verfahren [ 1]
Disziplinarrechtlich [ 1 Verfahren [ 1

Loschung der Protokolldateien am:
Léschung bestiitigt durch:

Zuriick an den Senator fiir Finanzen

Anlage 2
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